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Im Visier der Datensammler

Wie Sie anhand lhrer digitalen Spuren verfolgt werden

Smartphones, Kundenkarten, Messenger, Fitness-Apps, Webbrowser - jede Interaktion erzeugt
Datenspuren. Unternehmen und Behorden nutzen diese fiir Werbung, Prognosen und
Risikobewertungen. Wir zeigen lhnen, wer wo welche Informationen iiber Sie sammelt und
auswertet, mit welchen Risiken das verbunden ist und was Sie tun konnen.

¢ Digitale Spuren und ihre Auswirkungen Seite 54

¢ Wie aus Daten Profile werden Seite 60

¢ Der Handel mit Daten Seite 66

e Datenprofile: Die Rechtslage Seite 72

kompakt

e Wahrend Sie lhr Leben flihren, ziehen Sie eine enorme Datenspur hinter sich her, meist ohne es zu
merken oder aktiv etwas dazu beizutragen.

¢ Der Einzelne bekommt in der Regel auch nicht mit, wer welche Daten tber ihn sammelt und
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verknupft und was damit geschieht.

e Die Schattendaten konnen sich negativ auswirken, wenn Sie mehr kaufen, als Sie eigentlich
benotigen, oder falschlicherweise ins Visier polizeilicher Ermittlungen geraten.

eder Schritt, jeder Klick und jede Transaktion hinterldsst digitale Spuren. Wahrend wir uns der Uber-

wachungskameras an offentlichen Platzen bewusst sind, weil wir sie sehen, bleiben die meisten Da-

tenspuren unsichtbar. Sie entstehen im Hintergrund, oft ohne aktives eigenes Zutun, wahrend wir
unser normales Leben fiihren. Fligt man alle diese Infoschnipsel zusammen, ergibt sich nicht nur ein beun-
ruhigend vollstandiges Abbild lhres Lebens, sondern auch lhrer Psyche.

Diese Transparenz ist aber nur einseitig: Die Datensammler und -handler wissen alles, geben Uber sich aber
kaum etwas preis. Um dieses Ungleichgewicht zumindest etwas auszugleichen, fligen wir in dieser Artikel-
strecke die Puzzlestlicke zusammen: An welchen Stellen entstehen digitale Spuren? Wer sammelt sie? Was
geschieht mit den Informationen? Und welche Firmen spielen dabei eine Rolle? AuBerdem geht es darum,
welche Konsequenzen die Schattenprofile flr Sie haben.

Der Artikel ab Seite 60 untersucht die technischen Grundlagen der psychologischen Profilbildung auf Basis
von Nutzerdaten. Scheinbar harmlose Likes und Postings auf Social-Media-Plattformen erganzen sich zu
psychologischen Profilen, die es Werbetreibenden erlauben, gezielte Botschaften fir Produkte oder Polit-
kampagnen zu adressieren. Im Beitrag ab Seite 66 werfen wir einen detaillierten Blick auf den Markt der Da-
tenhandler, damit Sie einen Uberblick bekommen, welche Daten da zu welchen Preisen {iberhaupt gehan-
delt werden, und auf welche es die Broker besonders abgesehen haben.

Ab der Seite 72 betrachten wir die rechtliche Seite des Themas, ob hiesige Datenschutzgesetze ausreichen,
um Buirger vor der kompletten Durchleuchtung und einer Ausnutzung ihrer personlichen Schwachen zu
schiitzen. Dort zeigen wir lhnen auch, wie Sie zumindest ein Stiick weit einen Uberblick iber den Datenab-
fluss bekommen und die Hoheit Uber lhre digitale Identitat wiedergewinnen.

Die digitale Grundausstattung

Beginnen wir mit dem Naheliegendsten: dem Smartphone. Dieser standige Begleiter ist zugleich der groBte
Datensammler. Jede App darauf ist ein potenzieller Spion. Das liegt manchmal in der Natur der Anwendung.
Google Maps etwa kann lhnen keine Live-Wegbeschreibungen geben, ohne zu wissen, wo Sie sich befin-
den. Die Landkarten-App funkt daher permanent Ihre Position auf wenige Meter genau zu Googles Servern,
wo die Routenberechnungen ablaufen.

In vielen Fallen Ubertragen Apps aber Daten ins Netz, die sie fiir ihre Aufgabe nicht benotigen. Dabei geht
es oft um ihre Refinanzierung mit Werbung. Die Apps enthalten dafiir Werbe- und Analytik-Bibliotheken von
Drittanbietern, die das Nutzerverhalten aufzeichnen und ins Netz tUbertragen. Damit wollen die Werbepart-
ner moglichst genaue Interessensprofile der Benutzer gewinnen, um ihnen zielgenaue Werbung einblenden
zu konnen. Der nachfolgende Artikel geht detailliert auf das Thema ein und zeigt, welche psychologischen
Modelle dabei zum Einsatz kommen und welche Rlckschlisse diese erlauben.

Soziale Netzwerke spielen eine besondere Rolle. Sie sind wahre Datenschatze. Facebook, Instagram, TikTok
und LinkedIn erfassen nicht nur die Posts und Kommentare der Nutzer, sondern auch das Scroll-Verhalten,
die Verweildauer bei bestimmten Inhalten, die Likes — mitunter sogar das, was sie in ein Textfeld tippen und
dann doch nicht abschicken. Die Plattformen wissen, mit wem die Nutzer interagieren, welche Themen sie
emotional bewegen und zu welchen Tageszeiten sie besonders aktiv sind. Fur die Datensammler ist nicht
nur interessant, was Sie schreiben, sondern auch, wie Sie es formulieren, mit wie vielen Personen Sie inter-
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agieren und zu welchen Zeiten das geschieht.

Ein Messenger-Dienst wie WhatsApp kann zwar nicht auf die Ende-zu-Ende-verschliisselten Inhalte der
Nachrichten zugreifen, analysiert aber die Metadaten: Wer kommuniziert wann mit wem? Wie oft? Wie lang
sind die Nachrichten? Selbst wenn die Inhalte verschliisselt sind, verraten diese Metadaten viel liber soziale
Beziehungen und Verhaltensmuster.

Sowohl auf dem Smartphone als auch per Desktop-Browser sickern massenhaft Daten unbemerkt in ver-
schiedene Kanale. In vielen Fallen hat Onlinewerbung Tracker im Schlepptau. Werbeunternehmen erkennen
Surfer Website-Ubergreifend wieder und zeichnen jede Mausbewegung, jeden Klick, jeden Tastaturan-
schlag auf — auBer der Nutzer wehrt sich aktiv dagegen.

Einzelne Datenspuren an sich haben vielleicht noch keine hohe Aussagekraft. Aber wenn sie nicht komplett
anonymisiert, sondern nur pseudonymisiert werden, lassen sie sich miteinander verknlipfen und ergeben so
ein detailliertes Gesamtbild der Personlichkeit. Insbesondere der Einsatz von Kl ermdglicht hier Musterer-
kennungen, die weitere Rlickschlisse erlauben, weil sich einzelne Daten nicht nur statistisch, sondern kon-
textbezogen auswerten lassen.

Angesichts dieser Datenflille mag es wenig beruhigend wirken, dass es der Werbeindustrie nicht darum
geht, jedes einzelne Individuum zu durchleuchten. Vielmehr wollen die Werbetreibenden Personen in Grup-
pen einordnen, damit sie diese mit gezielten Botschaften ansprechen und die Reaktionsrate steigern kon-
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analytics |

Amazon Advertisement >

Facebook Ads >

Google AdMob >
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Google CrashlLytics >
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Prebid Mobile >

PubMatic >
(adtvertisement )

Ein Tracker ist eine Software zur Erfassung von Daten Uber Sie oder lhre Nutzung.

Weitere Informationen..,

In dieser App sind neun Tracker mit an Bord, auBerdem ....
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... fordert sie viele Berechtigungen an, mit denen sie Daten erheben kann.

Die vernetzte Privatsphare

Viele Menschen haben digitale Helfer in ihr Zuhause geholt — eigentlich ein privater Riickzugsort. Doch
manches Gadget Ubertragt fleiBig Daten zu seinem Hersteller. Assistenten wie Alexa, Google Home oder
Siri zeichnen Sprachbefehle auf und bei versehentlichen Aktivierungen auch schon mal mehr.

Moderne Haushaltsgerate mit Internetanbindung, vom Kuhlschrank bis zur Waschmaschine, sammeln
ebenfalls Nutzungsdaten. Der Saugroboter legt detaillierte Raumplane der Wohnung an und selbst Strom-
zahler werden smart. Alle Haushalte in Deutschland sollen bis 2032 digitale Stromzahler erhalten. Manche
senden die Verbrauchsdaten an den Stromversorger oder den Netzbetreiber. Einzelne Gerate lassen sich
anhand ihres individuellen Verbrauchsprofils genau identifizieren, zum Beispiel der Staubsauger und der
Herd, was wiederum sehr detaillierte Rlickschlisse auf Vorlieben und Tagesablauf zulasst.

Smart-TVs beobachten uns beim Fernsehen: Welche Sendungen schauen wir? Wann spulen wir vor? Bei
welchen Szenen driicken wir auf Pause? Streamingdienste wie Netflix und Spotify gehen noch weiter: Sie
analysieren nicht nur, was wir konsumieren, sondern auch wie. Brechen wir eine Serie nach drei Folgen ab?
Uberspringen wir bestimmte Songs immer?

Fitness-Gadgets und Gesundheits-Apps sammeln hochsensible Daten: Schritte, Herzfrequenz, Menstruati-
onszyklen, Schlafmuster, zuriickgelegte Strecken, verbrannte Kalorien. Smartwatches gehen noch weiter
und tracken nahezu standig korperliche Parameter. Dating-Apps erfassen intimste Praferenzen und Verhal-
tensmuster in der Partnersuche.

Mobilitat: Jede Bewegung zahit

Unsere Bewegungen im Raum hinterlassen ebenfalls einen detaillierten Datenstrom. In Einkaufszentren,
Flughafen und Innenstadten erfassen WLAN-Tracker die MAC-Adressen aller Smartphones. Damit lassen
sich Laufwege und Verweildauern analysieren — selbst wenn wir uns nicht in ein Netzwerk einloggen.

Moderne Fahrzeuge sind rollende Computer, die standig Daten sammeln und zum Hersteller senden. In wel-
chem AusmaRB dies geschieht, untersuchte der ADAC anhand eines Mercedes der B-Klasse, der sich per
'me connect' mit dem Hersteller verbindet. Dabei Ubertrug das Fahrzeug etwa alle zwei Minuten Daten ans
Mercedes-Backend: GPS-Position, Kilometerstand, Verbrauch, Tankflllung, Reifendruck und Fullstande von
Kihlmittel, Wischwasser oder Bremsfllissigkeit. Das Testfahrzeug hat sogar die Anzahl der elektromotori-
schen Gurtstraffungen gespeichert, was Ruckschlisse auf den Fahrstil ermoglicht.

Manch ein Autofahrer lasst sich freiwillig ein Telematik-Gerat in sein Auto installieren, das Parameter wie
Beschleunigung, Bremsverhalten, Geschwindigkeit, Kurvenfahrt und Tageszeit der Fahrt erfasst. Der Deal:
Fahrer, die sicher und vorausschauend fahren, erhalten Rabatte auf ihre Versicherungsbeitrage.
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Konsum und Handel

Beim Einkaufen hinterlassen Kunden ebenfalls reichhaltige Datenspuren. Online-Shopping-Plattformen wie
Amazon oder eBay erfassen nicht nur, was sie kaufen, sondern auch, was sie suchen, was auf ihren
Wunschlisten landet und welche Kaufe sie im letzten Moment abgebrochen haben. Diese Daten verraten
viel Uber Bedurfnisse, finanzielle Situationen und Lebensumstande.

Der stationare Handel hat langst aufgeholt. Rabattsysteme wie die von Payback oder Shop-Apps analysie-
ren das Kaufverhalten bis ins Detail: Wann kaufen Kunden was? Welche Marken bevorzugen sie? Wie re-
agieren sie auf Rabattaktionen? Diese Informationen verdichten die Anbieter zu Profilen und verkaufen sie

mitunter auch weiter.
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Unsichtbare Infrastrukturen

Eine Datenerhebung solchen AusmaBes ware ohne eine allgegenwartige, im Hintergrund arbeitende Infra-
struktur nicht moglich. Die Mobilbetriebssysteme zum Beispiel, Android und iOS, funken fleiBig nach Hause.
Beide Systeme erfassen unter anderem Listen installierter Apps, Gerate-Identifikationsnummern, gescannte
WLAN-Netzwerke in der Umgebung zur Standortbestimmung sowie Bluetooth-Kontakte. Beide Betriebs-
systeme vergeben zudem eindeutige Werbekennzeichner, sogenannte Mobile Advertising IDs, und stellen
sie Apps zur Verfligung. Damit machen sie das Gerat Uber einzelne Apps hinweg erst wiedererkennbar.
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Mobilfunkanbieter speichern Verbindungsdaten und konnen Uber Funkzellen unseren ungefahren Standort
nachverfolgen. Einige Lander, auch europaische, sammeln diese Daten im Rahmen der Vorratsdatenspei-
cherung systematisch. In Deutschland wird immer wieder Uber die Einfuhrung der Vorratsdatenspeicherung
diskutiert.

Die personlichen Finanzstrome sind ebenso eine sehr reichhaltige Datenquelle, bei der es hierzulande sogar
bereits so etwas wie eine Vorratsdatenspeicherung gibt: Finanzdienstleister miissen gemal3 dem Geldwa-
schegesetz Transaktionsdaten lGiber mehrere Jahre auf Vorrat speichern.

An manchen Stellen machen Hardwarehersteller und Dienstebetreiber ihre Nutzer zu — ungefragten und oft
unwissenden — Komplizen, die ihnen Daten Uber Dritte zuspielen. Bei Facebook etwa kann man sein Smart-
phoneadressbuch hochladen, um Freunde zu finden. Facebook erhalt auf diese Weise die Daten der Kon-
takte frei Haus.

Amazon plant nach einem Bericht der Washington Post, bei seinen Ring-Turklingeln Gesichtserkennung
scharf zu schalten. Das bedeutet, dass eine Kl jeden, der sich vor der Klingel befindet, biometrisch erfasst —
sei es ein Zusteller oder ein zufalliger Passant.

Mancher Nutzen ...

Die Aufzahlung ist noch lange nicht vollstandig, sollte aber klar machen: Es gibt kaum einen Bereich des
Lebens — auch des analogen — in dem nicht massenhaft Daten erhoben werden. Jetzt mag man einwenden:
Wo liegt eigentlich das Problem? Man kriegt ja von der Datenerhebung meist nichts mit, und wenn, dann
profitiert man oft sogar davon — bei den Kundenkarten oder den Telematik-Versicherungen zum Beispiel
spart man bares Geld.

Es kommt halt immer darauf an, was mit den Daten geschieht. Tatsachlich lassen sich viele nutzliche Dinge
mit den eingesammelten Informationen anfangen. Die Apple Watch hat nachweislich Menschen gerettet.
Die EKG-Funktion der Uhr erkennt Vorhofflimmern und sendet automatisch Notrufe.

Manche Daten kommen nicht nur dem Einzelnen zugute, sondern der Allgemeinheit. Zum Beispiel bei
Google Maps: Der Dienst plant mit den Standort- und Fahrtinformationen nicht nur individuelle Routen. Er
verdichtet die von allen Nutzern einstromenden Daten auch zu einem Gesamtbild. So kann die Navigations-
App erstaunlich verlasslich angeben, auf welchen StraBenabschnitten der Verkehr flieBt und wo er stockt —
und diese Informationen fir die Routen-Berechnung verwenden.

... viel Schmu ...

Problematisch wird es, wenn der Einzelne nicht sieht, welche Daten andere liber ihn gewinnen und diese
gegen seine Interessen verwenden. Das ist in der Onlinewerbebranche oft der Fall. Wahrend zu analogen
Zeiten beim Einkauf im Geschaft klar ist, wer welche Information erhalt, werden im digitalen Raum umfas-
sende Verhaltensprofile angelegt — oft ohne explizite Zustimmung oder auch nur Kenntnis der Betroffenen.
Es entsteht eine informelle Asymmetrie bei der Kaufvertragsanbahnung.

Dutzende Datenhandler und Werbeplattformen tauschen diese Informationen untereinander aus, sodass ein
undurchschaubares Netzwerk entsteht. Selbst technisch versierte Menschen verlieren den Uberblick dar-
Uber, wer welche Daten Uber sie besitzt, geschweige denn, wie diese kombiniert und interpretiert werden.
Der Artikel ab Seite 66 beleuchtet den Datenhandel im Netz ausfthrlich.

Online-Werbeunternehmen schalten auf der Grundlage solcher Profile passgenaue, auf individuelle Interes-
sen abgestimmte Werbung (siehe Seite 60). Eine andere Masche, das Retargeting, libt permanenten Wer-
bedruck aus, um den Verbraucher zum Kauf zu bewegen. Hat er sich einmal flr ein Produkt interessiert,
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verfolgt ihn die Werbung dafur formlich durchs Netz; egal wo er sich befindet, sie poppt immer und immer
wieder auf.

Beim Dynamic Pricing analysieren Algorithmen in Echtzeit, welchen Preis ein Kunde vermutlich zu zahlen
bereit ist, und passen das Angebot entsprechend an. Ein klassisches Beispiel sind Flugbuchungsportale:
Wer wiederholt nach derselben Strecke sucht, bekommt tendenziell hohere Preise angezeigt, weil der Algo-
rithmus daraus Kaufinteresse und Dringlichkeit ableitet. Online-Shops werten zudem Geratetyp und Stand-
ort aus. Fur dasselbe Produkt zahlen MacBook-Nutzer nachweislich haufig mehr als Windows-User, weil
Online-Shops sie als kaufkraftiger einstufen.

... und handfeste Probleme

Wenn man in der Vergangenheit Probleme hatte, Kredite abzubezahlen, und Mahnbescheide erhalten hat,
kann das gravierende Folgen haben: Banken verweigern neue Kredite oder Girokonten, Vermieter lehnen
Mietinteressenten ab, Mobilfunkanbieter bieten nur Prepaid-Tarife an und Online-Shops verweigern den
Kauf auf Rechnung.

Die Informationen, die solchen gravierenden Entscheidungen zugrunde liegen, stammen von darauf spezia-
lisierten Wirtschaftsauskunfteien wie der Schufa. Diese sammeln Daten Uber Verbraucher und Firmen, um
deren Bonitat zu ermitteln. Banken, Handelsunternehmen und Dienstleister greifen auf die Datenbanken der
Schufa zu.

Die Schufa berechnet einen Score, der Auskunft Uber die Bonitat gibt. Nicht bediente Kredite, Mahnbe-
scheide, Privatinsolvenzen oder Haftbefehle zur Erzwingung der Vermogensauskunft kdnnen sich negativ
auf den Score auswirken. Ein schlechter Score wiederum kann Schwierigkeiten bei neuen Geldgeschaften
mit sich bringen.

Gefahrliche Daten

Interne Dokumente, Whistleblower-Enthillungen und wissenschaftliche Studien belegen, dass Social-Me-
dia-Plattformen bewusst Schaden in Kauf nehmen, um Engagement und Werbeeinnahmen zu maximieren.
So konnen die Algorithmen der sozialen Netzwerke Kinder und psychisch labile Personen mit groBer Prazi-
sion identifizieren. Diesen vulnerablen Gruppen haben die Netze in der Vergangenheit immer wieder gezielt
Inhalte ausgespielt, die deren emotionale Abhangigkeit verstarken.

2018 kam der Cambridge-Analytica-Skandal ans Licht, der Super-GAU der illegitimen Nutzung von person-
lichen Daten im Netz. Das britische Datenanalyseunternehmen Cambridge Analytica hatte Daten von bis zu
87 Millionen Facebook-Nutzern gesammelt. Eine scheinbar harmlose Personlichkeitstest-App griff nicht nur
Daten der App-Nutzer ab, sondern auch die ihrer Facebook-Freunde — ohne deren Wissen. Cambridge Ana-
lytica nutzte diese Daten, um gezielt politische Werbung zu schalten, unter anderem flr die Trump-Kampa-
gne 2016 und die Brexit-Kampagne.

Auch Kriminelle aller Art mogen Nutzerdaten. Sie missbrauchen diese auf verschiedene Weise, zum Beispiel
fur Stalking, Phishing, den Enkeltrick oder Identitatsdiebstahl. Daher ist es besonders argerlich, wenn eine
groBe Plattform, etwa durch fehlerhafte Administration oder einen Angriff, die Daten ihrer Nutzer verliert.

2021 machte ein besonders groBRes Datenleck bei Facebook Schlagzeilen, durch das personliche Daten von
Uber 530 Millionen Facebook-Nutzern weltweit veroffentlicht wurden. Darunter befanden sich rund 6 Millio-
nen Menschen aus Deutschland. Die offengelegten Daten umfassten unter anderem Telefonnummern, Na-
men, Geburtsdaten, teilweise auch E-Mail-Adressen, Wohnorte sowie Angaben zum Beziehungsstatus. Der
Fall wird derzeit vor dem Oberlandesgericht in Hamburg verhandelt, wo Betroffene in einer Sammelklage
der Verbraucherzentrale Schadensersatz erstreiten wollen.



Der CCC konnte aus schlecht gesicherten Bewegungsdaten von VW-Fahrzeugen darauf schlieBen, welche Fahrer
beim Bundesnachrichtendienst arbeiten.

Ein Tochterunternehmen des Volkswagen-Konzerns hat teils extrem detaillierte Bewegungsdaten von
800.000 Elektroautos schlecht gesichert in der Amazon-Cloud abgelegt, zeigte der Chaos Computer Club.
Einige Datensatze konnten die Experten mit personlichen Profilen von Fahrzeughaltern verknlpfen. Teils
hatten die detaillierten Bewegungsdaten gar mit Adressen und Handynummern zusammengefiihrt werden

konnen.

Falsche Verdachtigungen

Sehr unangenehme Folgen kann es haben, wenn man aufgrund fehlerhafter oder unvollstandiger Daten Pro-
bleme mit den Behorden bekommt. So hat die Detroiter Polizei Anfang 2020 Robert Williams verhaftet. Eine
Gesichtserkennungssoftware hatte den schwarzen Mann aus Detroit falschlicherweise mit einem Dieb ver-
wechselt, den die Uberwachungskamera eines Uhrengeschifts gefilmt hatte.

Nach 30 Stunden hat die Polizei den Fehler bemerkt und Williams wieder freigelassen. Laut der Blrger-
rechtsorganisation American Civil Liberties Union handelte es sich allerdings um ein systematisches Pro-
blem, weil die bei der Polizei eingesetzte Gesichtserkennungssoftware dunkelhautige Menschen nicht gut

voneinander unterscheiden kann.

Daten spielen auch eine wesentliche Rolle bei der US-amerikanischen Softwareplattform Palantir, die fur
polizeiliche und militarische Zwecke entwickelt wurde. Mehrere Bundeslander setzen Palantir bereits ein,
andere planen die Anschaffung des Systems, mit denen sich die Polizeibehorden mehr Effizienz bei der
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Verbrechensbekampfung versprechen.

Die Software verknUpft Informationen aus diversen, voneinander getrennten Datenbestanden und ermog-
licht es, diese systematisch nach Zusammenhangen zu durchforsten. Auf diese Weise landen Millionen von
Informationshappchen liber Menschen aus verschiedenen polizeilichen Datenbanken im System, die da-
durch haufiger zum Ziel algorithmischer Abfragen werden. Kritiker wie die Gesellschaft fur Freiheitsrechte
bemangeln die ,enorme Streubreite” der Software, das ,hohe Risiko falscher Verdachtigungen” sowie die
groBe Intransparenz bei deren Einsatz.

Staatliche Repression

In den Handen autoritarer oder tUbergriffiger Behorden konnen Standortdaten, Suchanfragen und soziale
Netzwerkaktivitaten sogar zu gefahrlichen Waffen werden. In den USA der zweiten Trump-Amtszeit zeigt
sich diese Entwicklung besonders eindricklich.

Die Einwanderungs- und Zollbehdrde United States Immigration and Customs Enforcement hat ihre Uber-
wachungsmethoden massiv ausgebaut und greift dabei auf kommerzielle Datenbroker zurick, die Stand-
ortdaten von Millionen Smartphones sammeln und verkaufen. Diese Daten, urspriinglich von harmlosen
Wetter- oder Gaming-Anwendungen erfasst, befahigen die Behorde, Bewegungsmuster von Personen ohne
richterlichen Beschluss nachzuvollziehen.

An der Grenze haben Beamte weitreichende Befugnisse, Smartphones und Laptops zu durchsuchen: Mit-
unter prifen sie die Inhalte dabei nicht nur oberflachlich, sondern setzen forensische Software ein, um ge-
I6schte Nachrichten, Cloud-Backups und verschlisselte Kommunikation auszulesen.

Fur Migranten, Asylsuchende oder auch amerikanische Staatsblrger mit auslandischer Herkunft kann ein
kritischer Tweet, eine Mitgliedschaft in politischen WhatsApp-Gruppen oder der Besuch bestimmter Web-
sites zur Ablehnung der Einreise oder sogar zur Deportation fiihren.

Demonstrierende verfolgen die Behorden mithilfe von Gesichtserkennung und Mobilfunkdaten. Frauen aus
restriktiven US-Bundesstaaten, die einen Schwangerschaftsabbruch vornehmen wollen, geraten durch Zy-
klustracker-Apps und Standortdaten von Kliniken ins Visier.



Ein Blick in ein Werbe-Tool, wie hier der Ad Manager von Facebook, offenbart, wie detailliert das Targeting funk-
tioniert.

Doch das Problem beschrénkt sich nicht auf die USA. China kombiniert umfassende Uberwachungssysteme
wie das Social-Credit-System mit Gesichtserkennung, Online-Aktivitaten und Bewegungsdaten, um politi-
sche Dissidenten zu identifizieren und zu unterdriicken. Russland nutzt Metadaten von Messengern wie Te-
legram, um Oppositionelle aufzuspliren. Selbst in demokratischen Staaten Europas greifen Sicherheitsbe-
horden auf Vorratsdatenspeicherung und automatisierte Gesichtserkennung zuriick (GroBbritannien) oder
liebaugeln zumindest damit.

Fazit

Die Summe unserer Datenspuren ergibt ein Bild, das umfassender ist als das, was selbst enge Freunde uber
uns wissen: einen digitalen Zwilling, der das Verhalten vorhersagen, die Schwachen offenlegen und die Zu-
kunft beeinflussen kann. Besonders beunruhigend ist die Permanenz dieser Daten. Ein heute harmlos er-
scheinender Datensatz kann, aus dem Kontext gerissen oder unter einem anderen politischen Regime, zum
Verhangnis werden.

Gegen behordliche Zugriffe auf Daten lasst sich kaum etwas unternehmen. Auch viele Informationsstrome
in der Datenschattenwirtschaft kann ein normaler Verbraucher nicht kontrollieren, wie der Artikel ab Seite
66 zeigt. Hier sind starkere staatliche Sanktionen notwendig.
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Was konnen Sie also tun? Sich bewusst machen, wer welche Informationen uber Sie sammelt. Bei den Un-
ternehmen, die dies ermdglichen, eine Datenauskunft einholen. So sehen Sie, welche Informationen lber
Sie kursieren. Vor allem aber konnen Sie Ihre Spuren verwischen und deutlich weniger davon hinterlassen:
Sperren Sie trackende Werbung mit Werbeblockern aus. Wechseln Sie zu datensparsamen Apps. Hinterfra-
gen Sie Kundenkarten und andere vermeintliche Sparangebote kritisch: Ist es lhnen wirklich ein paar Cent
wert, dass jemand jahrelang lhr digitales Abbild verkauft?

Der groBte Elefant im Raum sind die Social-Media-Plattformen. Sie kosten in der Regel keine Geblihren,
bringen den Betreibern wie Meta und Google aber jedes Jahr Milliardenumsatze, weil sie Uber die Nutzer-
profile Daten zur gezielten Ausspielung von Werbung gewinnen. Das Geld der Nutzer gelangt also indirekt
und unsichtbar an die Plattformbetreiber. Wer weniger Datenspuren hinterlassen will, sollte sich als Erstes
fragen, ob der Nutzen dieser Plattformen flr ihn groBer ist als der Schaden durch den erhohten Konsum,
den das Werbetracking verursacht — und dann die Konsequenzen ziehen. (jo@ct.de)

Studien und Berichte zum Datenabfluss: ct.de/y3fr
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