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Gesammelt, verknupft, verkauft

Die unsichtbare Infrastruktur des Datenhandels

Data Broker machen Alltagsinformationen zur Ware. Der Handel mit Nutzerdaten setzt jahrlich
hunderte Milliarden Dollar um. Kaum einer kennt die Ablaufe und die Akteure, obwohl so gut wie
jeder mit seinen Online-Aktivitaten dieser Branche Rohstoff zuliefert.

Von Jo Bager

kompakt

¢ Klicks, Bewegungen, Einkaufe: Data Broker machen solche Alltagsinformationen zur handelbaren

Ware.

¢ Die Branche macht Milliardenumsatze, riesige Datenpakete werden auf Onlinemarktplatzen

verkauft.

¢ Staatliche Regulierung bekommt die Auswiichse des Handels nicht in den Griff.
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s ist 14:37 Uhr an einem Mittwochnachmittag. Eine Frau aus Hamburg 6ffnet auf ihrem Smartphone

eine Seite auf einem Nachrichtenportal. Damit setzt sie eine globale Maschinerie in Gang. Die er-

fasst ihren Standort, ihr Gerat, ihre Browsereinstellungen und dutzende weitere Datenpunkte, ana-
lysiert und bewertet sie.

Eine Online-Auktionsborse versteigert einen Werbeplatz auf der Nachrichtenseite, wahrend sie ladt. Dabei
annonciert sie die eingesammelten Daten in der Auktionsbeschreibung. Das meistbietende Unternehmen
erhalt den Zuschlag und zeigt ihr schlieBlich ein auf ihr Profil abgestimmtes Werbebanner an. Der gesamte
Vorgang — vom Seitenaufruf Uber die Verbreitung der Daten an dutzende bietende Unternehmen bis zur An-
zeige der personalisierten Werbung — dauert kiirzer als ein Wimpernschlag und lauft vollig unbemerkt im
Hintergrund ab.

Dieser Artikel beleuchtet die technische und 6konomische Infrastruktur, die diese Werbemaschinerie und
viele weitere Kanale mit Standortinformationen, Konsumgewohnheiten, Beziehungsstatus, Kreditwirdigkeit,
Gesundheitsdaten, politischen Praferenzen und vielen weiteren Daten versorgt — sorgfaltig gesammelt, ver-
knlUpft und in standardisierten Paketen zusammengeschniirt. Die Hauptakteure dieser Branche heiBen Data
Broker. Ihr Geschaftsmodell besteht darin, aus den digitalen Spuren, die Menschen im Alltag hinterlassen,
handelbare Ware zu machen.

Milliardenmarkt im Dunkeln

Die okonomischen Dimensionen dieser Industrie sind beeindruckend. Verschiedene Marktanalysen schat-
zen den globalen Data-Broker-Markt fur das Jahr 2024 auf einen Wert zwischen 277 und 434 Milliarden
US-Dollar. Das entspricht ungefahr dem Bruttoinlandsprodukt von Tschechien.

Wie diese Riesenumsatze zustande kommen, bleibt flr die meisten Menschen allerdings im Dunkeln. Das
liegt nicht nur an der technischen Komplexitat der eingesetzten Systeme, sondern auch an der absichtli-
chen Intransparenz, mit der viele Akteure operieren. Schatzungen gehen davon aus, dass weltweit 4000 bis
5000 Data-Broker tatig sind. Die meisten dieser Unternehmen sind der Offentlichkeit unbekannt.

Die Rohdaten, mit denen Data-Broker arbeiten, stammen aus einer Vielzahl von Quellen. Wahrend offentli-
che Register, Kreditausktinfte und Adressdatenbanken nach wie vor eine Rolle spielen, haben sich die Sam-
melquellen Uber die Jahre dramatisch erweitert. Heute werden Informationen tberall abgeschopft, wo digi-
tale Gerate im Spiel sind, sei es das Smartphone, der PC, das Smart TV oder ein Wearable.

Datenspender Smartphone

Der wichtigste Erflllungsgehilfe ist das Smartphone: Menschen haben es immer dabei und verbringen
Stunden damit, auf Apps herumzuwischen. Moderne Smartphones sind vollgepackt mit Sensoren: GPS-
Module, Beschleunigungssensoren, Gyroskope, Barometer, Helligkeitssensoren, Mikrofone, Kameras.

Jeder dieser Sensoren liefert Daten, die sich flr Profiling-Zwecke auswerten lassen. Besonders wertvoll
sind Standortdaten. Sie verraten nicht nur jederzeit, wo sich jemand aktuell aufhalt, sondern erlauben Rick-
schliisse auf Wohn- und Arbeitsort, Lebensstil, soziale Kontakte, Gesundheitszustand und politische Uber-
zeugungen (siehe Artikel auf S. 60).

Dafur, dass Apps auf viele Daten zugreifen konnen, sorgen Analysedienste, Werbenetzwerke und Social-
Media-Betreiber. Sie stellen Entwicklern Software Development Kits (SDKs) bereit. Das sind Programmbi-
bliotheken, die App-Entwickler in ihre Anwendungen integrieren, um bestimmte Funktionen zu nutzen. Ana-
lysedienste zum Beispiel helfen, Schwachstellen in den Apps aufzuspuren; Werbung refinanziert den Pro-
grammieraufwand und den Betrieb der Apps. Die Apps Ubermitteln die erhobenen Daten nicht nur an ihre
eigenen Entwickler, sondern auch an den SDK-Anbieter — und von dort aus haufig weiter an Data Broker.



Die meisten Nutzer wissen nicht, welche SDKs in ihren Apps integriert sind und welche Daten diese sam-
meln. Sie stellen hochstens fest, dass die Apps ungewohnlich viele Rechte anfordern, Rechte, die sie ei-
gentlich gar nicht benotigen — etwa wenn die Taschenlampen-App den Standort wissen und die Wetter-App
das Telefonbuch auslesen will. Eine durchschnittliche Smartphone-App kann zehn oder mehr SDKs enthal-
ten, die die Daten wild im Web herumfunken. Multipliziert mit dutzenden installierten Apps entsteht ein
dichtes Netz von Datensammlern.

Welches AusmafB der Datenabfluss liber das Smartphone hat, zeigen die ,Databroker Files" — eine ausfiihr-
liche Recherche von Netzpolitik.org gemeinsam mit dem Bayerischen Rundfunk und mehreren internationa-
len Medien. Die Kollegen haben mehrere Datensatze von Datenhandlern analysiert. Einer der untersuchten
Datensatze enthalt 380 Millionen Standortdaten aus 137 Landern. Dabei handelte es sich nur um eine Kost-
probe des Datenhandlers, die die Daten eines einzelnen Tages aus dem Juli 2024 umfasst.

Allein in Deutschland wurden an diesem Tag 795.000 Handys geortet. Insgesamt stammen die Daten aus
rund 40.000 Apps. Die Android-App von Wetter Online bestimmte an dem Tag die Position zehntausender
Nutzer ,wohl teils auf den Meter genau". Genaue Standortdaten gab es auch von Focus Online, Kleinanzei-
gen und FlightRadar24.

Sammelstelle Browser

Uber das Tracking im Browser haben wir in der c't mehrfach ausfiihrlich berichtet, zuletzt in [1], deshalb in
aller Kiirze: Die Werbebranche lasst sich immer neue Tricks einfallen, um Nutzer Uber einzelne Websites
hinaus zu verfolgen.

Viele Jahre lang haben die Browser die Technik dazu selbst bereitgestellt: Third-Party-Cookies. Seit immer
mehr Browser diese Cookies blockieren, kommen andere Techniken zum Einsatz. Dazu zahlen verschiedene
Fingerprinting-Verfahren, die versuchen, einen eindeutigen Fingerabdruck des jeweiligen Gerats zu erzeu-
gen.

Fingerprinting war lange Zeit 6ffentlich geachtet und in Plattform-Policies verboten. Noch vor wenigen Jah-
ren hatte Google Fingerprinting als Technik bezeichnet, die ,die Wahlmaoglichkeit der Nutzer unterlauft und
falsch ist”. In der Praxis wurde Fingerprinting aber auch in der Vergangenheit weitgehend toleriert und
heimlich genutzt. Seit Anfang 2025 erlaubt Google seinen Partnern nun offiziell digitales Fingerprinting.

Neben dem Fingerprinting nutzt die Werbeindustrie noch viele weitere Verfahren flir das Tracking. Die Her-
steller von Browsern und Werbeblockern versuchen ihrerseits, diese Maschen zu unterbinden: ein fortwah-
rendes Katz-und-Maus-Spiel.



Quelle: Dr. Johnny Ryan

Verraterische Versteigerungen

Das sogenannte Real-Time Bidding (RTB) ist ein Auktionssystem flir Werbeplatze. Wie im Beispiel am An-
fang des Artikels werden dabei Werbeplatze auf Webseiten oder in Apps versteigert. Hinter RTB steckt ein
prazise choreografierter Ablauf, der innerhalb von 100 Millisekunden abgeschlossen ist.

Wenn ein Nutzer eine Website aufruft, sammelt eine in die Website eingebettete JavaScript-Datei eines
Werbenetzwerks clientseitige Daten: Geratetyp, Betriebssystem, BildschirmgroBe, Geolokalisierung (GPS
oder IP-basiert), Browser-Details sowie kontextuelle Signale wie die besuchte URL, Inhaltskategorie und aus
dem Seitentext extrahierte Schltsselworter.

Diese Daten Ubertragt das JavaScript an eine sogenannte Supply Side Platform (SSP). Dabei handelt es
sich um einen Dienstleister, der im Auftrag des Website-Betreibers Werbeflachen verwaltet und verkauft.
Die Supply Side Platform (SSP) stellt eine Bid-Request zusammen, die alle gesammelten Nutzerdaten ent-
halt. Diese Bid-Request sendet sie an die Auktionsplattform (Ad-Exchange), die sie an Dutzende Demand
Side Platforms (DSPs) verteilt.

Die DSPs analysieren die Bid-Request daraufhin, welche Anzeige aus ihrem aktuellen Inventar am besten
dazu passt und wieviel ihr ein Gebot fur die Anzeige wert ist. Die Ad-Exchange empfangt Gebote von meh-
reren DSPs und ermittelt den Gewinner der Auktion. Der wird anschlieBend benachrichtigt und liefert die
Anzeige an das Gerat des Nutzers aus.

Real-Time Bidding fungiert auch als massives Datenabflusssystem. Bei jeder Auktion werden Verbraucher-
daten an potenziell dutzende Bieter gleichzeitig Ubertragen, obwohl nur ein Bieter — der Auktionsgewinner —
diese Daten tatsachlich benotigt, um eine maBgeschneiderte Anzeige auszuliefern. Es gibt kaum technische
Kontrollmechanismen, die sicherstellen, dass die anderen Parteien diese Daten nicht flir unbeabsichtigte
Zwecke behalten.
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Die US-amerikanische Wettbewerbsbehorde FTC erhob 2024 Vorwirfe gegen den Data-Broker Mobilewal-
la, der sensible Standortinformationen von Verbrauchern oft ohne deren Zustimmung sammelte, behielt und
diese Details mit Dritten teilte.

Die Beschwerde gegen Mobilewalla illustriert das Problem: Das Unternehmen soll Daten aus verlorenen
Auktionen gesammelt und behalten haben, obwohl die Ad-Exchanges dies explizit verboten hatten. Da RTB-
Auktionen Milliarden Mal taglich stattfinden und an jedem Vorgang dutzende Unternehmen beteiligt sind,
entsteht ein unkontrollierbarer Datenstrom. Selbst wenn die Mehrheit der Beteiligten sich an die Regeln halt,
reichen wenige schwarze Schafe, um riesige Datenmengen abzuschopfen.

Datenraffinerien

Die Rohdaten aus Smartphones, Browsern und Auktionssystemen sind fur sich genommen nur begrenzt
wertvoll. Erst indem man sie verknupft, anreichert und analysiert, entstehen die hochpreisigen Profile, die
sich auf Datenmarktplatzen handeln lassen. Der ganze Prozess nennt sich Data Enrichment.

Dabei geht es darum, fragmentierte Datenpunkte aus verschiedenen Quellen einer einzigen Person oder
einem Haushalt zuzuordnen. Eine Person hinterlasst Spuren auf verschiedenen Geraten (Smartphone, Lap-
top, Tablet), nutzt unterschiedliche Browser und Apps, wechselt zwischen WLAN und Mobilfunk, verwendet
verschiedene E-Mail-Adressen und interagiert mit Dutzenden Diensten.

Die zentrale Herausforderung fur Data Broker besteht darin, all diese Fragmente als zu einer Identitat geho-
rig zu erkennen. Dabei spielen die bereits erwahnten Cookies, das Browser-Fingerprinting und ahnliche
Techniken im Browser eine Rolle. Die Smartphones etwa stellen sogenannte Mobile Advertising IDs (MAIDs)
bereit. Anhand seiner MAID lasst sich ein Gerat auch dann wiedererkennen, wenn man es mit verschiede-
nen Apps benutzt.

Darliber hinaus unterhalt die Branche eine Reihe von Identifiern, um eine Person wiederzuerkennen. Dazu
gehort die Unified ID 2.0. Anstelle von Cookies tritt eine pseudonyme Kennung. Sie basiert auf einer E-Mail-
Adresse oder Telefonnummer des Nutzers, funktioniert also Uberall dort, wo sich der Nutzer anmeldet.

Stehen ihnen keine eindeutigen Identifier zur Verfligung, setzen Werbefirmen auf probabilistisches
Tracking, also auf Wahrscheinlichkeitsberechnungen. Dabei sammeln sie Datenpunkte wie IP-Adressen,
Browserversionen, Bildschirmauflosungen, Standortdaten, Zeitstempel sowie Nutzungsgewohnheiten und
gleichen sie miteinander ab.
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Wenn beispielsweise ein Smartphone und ein Laptop regelmaBig vom selben WLAN aus verwendet werden,
ahnliche Websites zur gleichen Tageszeit aufrufen und vergleichbare Interessen zeigen, kann ein Algorith-
mus mit hoher Wahrscheinlichkeit schlussfolgern, dass beide Gerate derselben Person gehoren. Dabei hel-
fen auch Techniken wie ,Continuity” von Apple, ,Chrome Tab Sync” von Google, ,,Continue on PC" von Mi-
crosoft, Samsungs ,Flow" et cetera. Solche Techniken wurden also nicht nur zur Bequemlichkeit der Nutzer
entwickelt, sondern auch, um die Daten besser zusammenfihren zu konnen.

Das Ergebnis sind sogenannte Unified Customer Profiles oder 360-Grad-Sichten: Datenbankeintrage, die
alle verfligbaren Informationen Uber eine Person blindeln. Solche Profile konnen hunderte Attribute umfas-
sen: von demografischen Basisdaten Uber Kaufhistorien und Website-Besuchen bis hin zu daraus abgelei-
teten Eigenschaften wie Kreditwiirdigkeit, politischen Praferenzen oder Gesundheitsrisiken.

Um diese Matching- und Anreicherungsprozesse zu bewaltigen, hat sich ein eigener Markt fur Data-Enrich-
ment-Software entwickelt. Ein typischer Workflow sieht so aus: Ein Unternehmen verfligt Uber eine Liste
von E-Mail-Adressen seiner Newsletter-Abonnenten. Uber ein Enrichment-Tool sendet es diese Adressen
an einen Data Broker.

Dieser gleicht sie mit seinen Datenbanken ab und liefert zusatzliche Informationen zurlick — zum Beispiel

Alter, Geschlecht, Wohnort, geschatztes Einkommen, Familienstand, Interessen sowie bisherige Kaufe bei
anderen Handlern. Das Unternehmen kann nun sein Marketing praziser ausrichten: individuelle Angebote
fur verschiedene Einkommensgruppen, unterschiedliche Botschaften flir unterschiedliche Lebensphasen.


https://www.heise.de/select/ct/2025/23/2526214353253003647/2528812022448123229_2528812022405320762_1.png

In Datenkaufhdusern wie Datarade scrollt man sich durchs Angebot wie bei Amazon.

Die Daten-Supermarkte

Fur den Vertrieb von Datenpaketen hat die Branche eine eigene Infrastruktur entwickelt: Auf groBen Markt-
platzen listen Anbieter wie bei Amazon ihre Datenpakete mit ausfiihrlichen Beschreibungen. Kaufer konnen
das Angebot durchsuchen, filtern und Pakete direkt mit wenigen Klicks erwerben.

Einer der groBten dieser Datenmarktplatze stammt aus Deutschland und nennt sich Datarade. Er zeigt stell-
vertretend, wie solche Marktplatze funktionieren. Mehr als 500 Anbieter stellen dort Datensatze in mehr als
500 Kategorien bereit, von ,,Geospatial Data" Gber ,Consumer Data" und ,Political Data" bis hin zu ,Locati-

on Data".

Die Homepage ist so ahnlich aufgebaut wie ein klassischer Webshop flr physische Waren. Der Interessierte
kann das Angebot im Volltext durchsuchen oder sich Daten einer Kategorie auflisten lassen. Es gibt ausge-
feilte Filteroptionen, in denen man die Suche zum Beispiel auf einzelne Anbieter einschrankt oder auf Da-
tensatze, die bestimmte Lander umfassen.

Zu jedem Datensatz halt Datarade einen ausflhrlichen Steckbrief bereit, der die GroBe, die erfassten Lan-
der, die Kosten sowie ein Daten-Dictionary enthalt. Letzteres schllsselt detailliert die einzelnen Felder auf,
gibt also einen Uberblick {iber die ermittelten Merkmale und Attribute. Wer sich kostenlos auf der Plattform
anmeldet, dem zeigt die Ubersicht bei vielen Datensitzen einige echte Beispieldaten an. Manche Anbieter
stellen auch groBere kostenlose Beispielpakete bereit. Per Kontaktformular konnen Interessierte sich
schnell mit den Handlern kurzschlieBen, wenn sie noch Fragen haben.

Datarade bietet Datensatze in verschiedenen Formaten an, die sich nach dem Verwendungszweck richten.
Fur Analysten und Datenspezialisten stehen strukturierte Formate wie CSV, JSON oder Excel-Dateien zum
Download bereit. Diese eignen sich fur statistische Auswertungen, etwa um Markttrends zu analysieren
oder Kundenprofile zu erstellen. Wer groBere Datenmengen verarbeiten mochte, kann auf Datenbank-
Dumps oder spezialisierte Formate wie Parquet zugreifen, die sich effizient in Data Warehouses integrieren
lassen.

Fur zeitkritische Anwendungen reichen statische Datensatze nicht aus. Hier kommen APIs ins Spiel — Pro-
grammierschnittstellen, die Echtzeitabfragen ermoglichen. Das typische Szenario sieht so aus: Ein Online-
Shop erhalt eine Bestellung. Vor der finalen Bestatigung sendet das System eine API-Anfrage an einen Data
Broker: ,Was wissen wir liber diese E-Mail-Adresse?" Binnen Millisekunden kommt die Antwort zurtick — mit
Informationen Uber geschatztes Einkommen, bisheriges Kaufverhalten, Zahlungszuverlassigkeit und Be-
trugsrisiko. Basierend darauf kann der Shop entscheiden, welche Zahlungsmethoden er anbietet oder ob er
eine Bonitatsprufung verlangt.

Solche Echtzeitabfragen sind mittlerweile Standard in vielen Branchen. Versicherungen nutzen sie, um Pra-
mien dynamisch anzupassen. Banken checken Kreditantrage in Sekunden statt Tagen. Marketingplattfor-
men personalisieren Website-Inhalte basierend auf dem Profil des Besuchers. Die API-Infrastruktur macht
Datenhandel unsichtbar und allgegenwartig zugleich.

Die Preise und Preismodelle der bei Datarade gehandelten Datenpakete variieren stark. Manche Pakete
kosten gerade einmal pauschal ein paar hundert Dollar. Andere werden nach der Anzahl der API-Calls oder
Leads abgerechnet. Wenn also zum Beispiel ein Online-Shop mithilfe der Daten einen Verkauf generiert,
sind ein paar Cent oder US-Dollar fallig. Der permanente Zugriff auf eine wirklich groBe Quelle mit den Da-
ten von hunderten Millionen Menschen kann aber auch schon mal 10.000 US-Dollar oder mehr pro Monat
kosten.



Welch brisante und weitreichende Informationen sich Uber solche Marktplatze beschaffen lassen und wie
leicht dies geht, zeigte die ,Databroker Files"-Recherche. Netzpolitik.org erhielt im Sommer 2024 3,6 Milli-
arden Standortdaten von Menschen in Deutschland - einfach so, als Gratis-Kostprobe. Die Daten enthielten
Bewegungsprofile von rund 11 Millionen Geraten und ermoglichten es, Menschen bis in ihre Wohnungen zu
verfolgen oder Besuche in Entzugskliniken, Bordellen oder bei Psychiatern nachzuvollziehen.

Besonders verhangnisvoll: Auch Bewegungsprofile von Mitarbeitern deutscher Geheimdienste und des Ver-
teidigungsministeriums waren im Datensatz enthalten — ein erhebliches Sicherheitsrisiko flir die nationale
Sicherheit. Der US-amerikanische Datenanbieter Datastream Group hatte diese Geoinformationen fur ein
monatliches Abonnement von etwa 14.000 US-Dollar angeboten - stuindlich aktualisiert, aus bis zu 163
Landern. Der Fall macht deutlich: Was auf solchen Marktplatzen wie ein harmloses Geschaftsmodell wirkt,
kann in Wirklichkeit demokratiegefahrdende Dimensionen annehmen. Die Bundesregierung und Daten-
schutzer forderten als Konsequenz ein grundsatzliches Verbot des kommerziellen Datenhandels mit Stand-
ortdaten.

Die Hersteller der Mobilfunkbetriebssysteme, Apple und Google, haben begonnen, auf das immer weiter
ausufernde Datensammeln zu reagieren. Apple flihrte mit iOS 17 sogenannte Privacy Manifests ein — Dekla-
rationen, die SDK-Entwickler zwingen, ihre Praktiken diesbezliglich offenzulegen. Google entwickelt mit der
SDK Runtime fur Android ein Sandboxing-System, das SDKs von Gerate-Identifikatoren abschirmt. Diese
MaBnahmen zeigen, dass selbst die Plattformkonzerne das ungehemmte Abgreifen von Informationen auf
ihren Plattformen als problematisch erkannt haben. Ob diese MaBnahmen wirklich Abhilfe schaffen, ist aber
fraglich.

Auch von staatlicher Seite mussen die Datenhandler bisher kaum Beschrankungen furchten. In dem Markt
gibt es ein Flickwerk internationaler und US-bundesstaatlicher Gesetze mit vielen Schlupflochern, das den
Datenhandel nicht wirksam reguliert (siehe S. 72).
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Jeder Datensatz wird fein sauberlich in einem Datenblatt beschrieben.

Fazit

Der Datenhandel ist eine weitverzweigte, hochprofitable Maschinerie, die aus digitalen Spuren Profile
macht, aus Profilen Prognosen und aus Prognosen Profit. Mit tausenden Akteuren und einer ausgereiften
technischen Infrastruktur hat sich eine Branche etabliert, die systematisch personliche Informationen in
handelbare Ware verwandelt. Staatliche Stellen scheitern bisher daran, diesen Markt wirksam zu regulieren.

Ganz entziehen kann man sich diesem Apparat als Einzelner nicht mehr — daflir ist er viel zu eng mit viel zu
vielen Bereichen des Lebens verzahnt. Damit die Situation besser wird, missen die Gesetzgeber die Daten-
handler enger an die Leine nehmen. Wenn Sie selbst etwas beitragen und Druck auf die Politik austiben
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mochten, unterstlitzen Sie Organisationen wie Noyb (None of your business), EDRi (European digital rights)
oder EFF (Electronic Frontier Foundation). Sie setzen sich dafir ein, dass der Datenhandel transparenter
und besser von demokratisch legitimierten Organen kontrolliert wird. (jo@ct.de)

Databroker Files und weitere Infos: ct.de/y5mj
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