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e website van NRC werd

woensdag getroffen door

een DDoS-aanval. Een

enorme hoeveelheid kunst-
matig dataverkeer zorgde voor over-
belaste servers, waardoor de website
en app slecht bereikbaar waren. Het
was voor de redactie ook niet moge-
lijk om nieuwsbrieven te versturen.
Aan het eind van de middag was de
site weer beter bereikbaar.

Wie verantwoordelijk is voor de
aanval en waarom juist NRC doelwit
was, is niet bekend. Het uitvoeren
van een DDoS-aanval is strafbaar,
maar het achterhalen van de identi-
teit van de aanvaller is notoir com-
plex.

DDoS-aanvallen komen vaker
voor. Eerder deze week legde de pro-
Russische hackersgroep NoNa-
me05716 met een grote DDoS-aanval
de websites van meer dan twintig
verschillende gemeentes en provin-
cies plat. Aanleiding was de Neder-
landse militaire steun voor Oekraine.
In januari werden de websites van
verschillende hogeronderwijsinstel-
lingen in Brabant en Limburg platge-
legd door een DDoS-aanval.

Volgens de Nationale beheersor-
ganisatie internetproviders (NBIP)
was het aantal DDoS-aanvallen in
Nederland de afgelopen periode sta-
biel. In het eerste kwartaal van 2025

wendde de zogeheten Nationale
Wasstraat van het NBIP 249 aanval-
len af, iets minder dan de 270 in het
laatste kwartaal van vorig jaar. De
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‘NaWas’ is een internetdienst die da- |

taverkeer pas doorstuurt naar de
aangevallen website als het ‘schoon’
is, dus van echte gebruikers afkom-

stigis. : 7
Op internationaal niveauis er

_sprake van een toename vanhetaan-

Website NRC getroffen

tal DDoS-aanvallen, concludeerde 3
Cloudflare, een groot netwerkbe.‘_imf
dat door zo'n een op de vijf bedrijven

ter wereld wordt gebruikt voor cyber- |

“door DDoS-aanval. Wat -
je ertegen doen’

veiliging. Het bedrijf meldde zon-
‘:xg dai'h?t in het eerste kwartaal van
dit jaar 20,5 miljoen DDoS-aanvallen
heeft afgewend. Dat is een toename
van 358 procent ten opzichte van
hetzelfde kwartaal een jaar eerderen
bijna evenveel als in heel 2024.

1 l Hoe verloopt een DDoS-aanval?

DDoS-aanvallen zijn op het internet

aan de orde van de dag: van kinderen |

DRIE VRAGEN OVER CYBERAANVAL
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De website van NRC was woensdag moeilijk bereikbaar vanwege een DDoS-aanval,

hetzelfde overkwam eerder
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deze week zeker twintig gemeenten en provincies.

! die websites van politieke tegenstan-

| wereld gerund word?) offline m*,.
| rente halen, tot 'hacktmste.n’- i
| dan niet gerelateerd aan natiestaten

ders ontoegankelijk maken.
Tijdens een DDoS-aanval (distrt-
buted denial of service) wordt km}st-
matig internetverkeer naar webs;;:s
gestuurd. Als dat op grote schaa ;
in korte tijd gebeurt, kunnen mtg;
netsites offline gaan of slechter be-
reikbaar worden vooT echt verkeer.
In 2024 handelde de Nederlands:af
NaWas er gemiddeld meer dan vij
| per dagaf, blijkt uit het jaarverslag.
Voor DDoS-aanvallen w0x§en
| vaak botnets gebruikt. Dat Zjn net-
werken van ge'infecteerde systemen
| die op afstand bestuurd kunnen
- worden door hackers. De geinfec-
teerde computers zijn vaak van par- =
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' HUIS HUREN?

Het vinden van een huurhuis of kamer is een bijna onmogelijke opgave.
Al jaren proberen politici in Den Haag daar wat aan te doen. Maar inmiddels
zijn huurders en verhuurders duizelig van alle veranderingen. Hoe nu verder?

E"F‘E] Luister elke donderdag in de gratis
2-{.* NRC Audio-app of andere podcastapps
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ten er niet in om te achterhalen wie
de aznval heeft uitgevoerd.
Bij klanten die wel weten wie ver
delijk is voor de aanval, gaat

antwog

het in 39 procent van de gevalien om
een concurrent (vooral in de game-
en gokindustrie), In 17 procent van

—— e

de gevallen is eeny “taal

lifke Bc101- sen M kersgroep i

dienst van of Belieerd aan over
Wi

ik vew

g het omn sen oiiter
Yer of Wam

Om de sarval)e

reden gebrai

BCtosren minle

wich u! e
Bebrisgeen I
VD) conclis
maand nog |
Ritslund sering
in Europ
DIy joe
an die T anie ,

vosting. De MIVT

atgelegd

J | Wat kun je ertegen doen?

Een DDoS-aanval ku
n r netbeheerde

vanuit bepa:

geblokkeerd worde:

niet zonder gevol o
bezoeke t »ok kur
nen de we ast v
den, zod:
belastend is

In Nederland is er dus de Nationa-
le Wasstraat, de NaWas, die probeert
het goede van het slechte verkeer te
scheiden. Ook kan een website klant
worden van zogenaamde content de-
rks. Dat

Wvery net

ak ingebouwd
worden groter en
1aleerde het NBIP

ar liefst een kwart van
de aanvalles het eerste kwartaal
van dit jaar had een grootte van 50
Gigabit per seconde of meer, dat is
vergelijkbaar met drie speelfilms per
seconde, Aanvallers maakten ge-
bruik van meerdere manieren om
websites te overbelasten en richtten
zich steeds vaker op achterliggende
netwerkinfrastructuur in plaats van
op de websites zelf. Vaak passen ze
tijdens de aanval hun methodes aan
om nieuw opgeworpen verdedigin-
gen te omzeilen,
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Helmond do‘é‘t
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le jarenafvalwater vol

ricol. .Misdadig

emiefabrie
1rs en Custom
Powders wegens het ja

renlang lozen van zwaar very uild af-
Valwaterin he
kwam in een uit
gramma Z

t weekend
zending van tv-pro
aaan hetlicht dat de
dse fabriek Custom Powders
ftien jaar gevaarlijk hoge
raties PFAS afvoerde via het
ricol. He! m naar schatting
duizenden kilo’s PFOA, een inmid-
dels verboden en kankerverwekken-
de vorm van de chemische stof PFAS
die Chemours toten met 2012 in
Dordrecht produceerde. In Helmond
werd de vloeibare PFOA omgezet in
een poeder dat werd gebruikt om bij-
voorbeeld waterafstotende produc-
ten te maken. Volgens Zembla drong
Chemours erop aan dat het afvalin
het riool werd gestort.

Een ,milieudelict”, noemt de
Helmondse wethouder Ao Bonte
(GroenLinks) die lozingen. ,,De be
drijven hebben de gezondheid van
niet alleen de werknemers, maar
ook de omwonenden in gevaar ge-
bracht”, zegt hij. ,Daarnaast blijkt
uit de informatie van Zembla dat
Chemours nauwer betrokken was
bij Custom Powders dan ze deden
voorkomen. Het was geen foutje dat
afvalwaterin hetriool terechtkwam,
maar de doelbewuste instructie van
Chemours. Dat geeft ons de moge-
lijkheid om de verantwoordelijk-
heid bij de echte boosdoener te leg-
gen, endatis Chemours.” De Dordt-
se fabriek heeft zelftegen Zembla
verantwoordelijkheid voor de lozin-
genontkend. Ook s er ,volgens de
toen geldende wetgeving geen cru-
ciale informatie achtergehouden”,
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De gewmeenten Alblanserdany ey
Zwifndrecht proberen via geaprek-
ken met Chemours schade te yer
halen. Waarom doet u aangifte?
Het gaat ons om twee dingen. Aller
sst hetons 10 miljoen etiro om
ingte saneren. We zijn al
nen mef een volkstuinencom
datnabijde fabriek ligt, omdat
rniet konden wachten:de
vervuiling daar zeven keer hoger
dande veilige norm van het RIVM.
Dieschade willen we op de fabrieken
verhalen. Maar daarnaast vinden we
het plegen van een milieudelict ook
zo ernstig dat we willen dat de men-
sendie verantwoordelijk zijn straf-
rechtelijk worden aangepakt *

Chemouirs zegt: publiek en media
veroordelen ons met de blik van
nu, niet volgens de regels van toen.
»Dat vind ik volstrekte onzin. Che-
mours wist vanaf de jaren zestig
dat PFAS schadelijk zijn. Dan geldt
het voorzorgsbeginsel. Dat zit ook
achter die aangifte. Zij hebben
doelbewust risico’s genomen met
de gezondheid van veel mensen.
Dat vind ik misdadig en crimineel.
Ik hoop dat het OM op basis van
die aangifte vervolging gaat instel-
len”

Hebben gemeente en omgevings-
dienst wel goede controles gedaan?
»Je moet tot de conclusie komen
dat het consequent lozen van
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schap, die de omgevingsdion
rugleidde naar iy
Het ging toen o

st 1e
0m Powdars,
rigens om Genz,
opvolger van PFOA. Had her serder
ontdekt moeten worden? Ja, da¢
was beter gewsest. Maar deze
vondst was wel in de tijd dat er in
#'n algemeenheid meer bewust

wording kwam over de schy
heid van PFAS”

Chemours stopte al in 2012 met
PFOA, vanwege de gexondheidsri-
sico’s. Was dat niet een logisch mo-
ment geweest om ook bij Custom
Powders te gaan controleren?
~Het is niet zo dat er niet gecontro-
leerd werd door de toenmalige mili-
eudienst. Ook in de fabriek zalf
werd wel eens een overtreding aan-
getroffen. Maar vergeleken met die
grote lozing waren dat kleine over-
tredingen. Daar zijn ook boetes voor
opgelegd. Er werd wel gecontro-
leerd, maar er kwam nooit aan het
licht dat er z6 grootschalig, jaren-
lang direct op het ricol werd ge-
loosd. Ja, het was beter geweest als
de vervuiling eerder geconstateerd
was. Nog beter was geweest als de
overheid dertig jaar geleden al een
algeheel PFAS-verbod had inge-
steld, want daar begint de ellende”

¥ Keuze uit8 vool
} Gezinsformaat, 7-liter baklade
) 360 vortex luchtcirculatie

» Eenvoudig te reinigen
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XXL Digitale Airfryer

rgeprogrammeerde standen

Met8 voargeprogrammeerde bereidingsstanden en
€8n capaciteit van 7 liter, braadt, bakt, droogt en grilt
deze alles-in-aén airfryer gezinsportlesvan je favoriete
recepten totin de perfectie. Mij is groot genoeg om een hele
Kip te braden, maar ook efficiént voor kleine hapjes en
bilgerechten, De mogelijkheden zijn eindeloos. Dankzij de
360° vortex-canvectietechnologie gaatde bereiding sneller
eniserminder olie nadig voor smaakvolle gerechten,
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| de gevallen is een Staat, of een state-
lijke actor- een hackersgroep in
dienst van of gelieerd aan overheden
= verantwoordelijk voor de aanval. In
Nog eens 17 procent van de gevallen
gaat het om een ontevreden gebrui
ker of klant.

Om de aanvallen door statelijke
actoren maken inlichtingendiensten
zich al langer zorgen. De Militaire In-
lichtingen- en Veiligheidsdienst (MI-
VD) concludeerde serder deze

maand nog in het jaarverslag dar‘
Rusland zijn hybride oorlogsvoering
in Europa heeft opgevoerd.
DDoS-aanvallen zijn onderdeel
van die nieuwe manier van oorlogs-
voering. De MIVD zag bijvoorbeeld
rond de Europese verkiezingen po-

Een Helmondse fabriek
loosde jarenafvalwater vol
PFAS in het riool. ,Misdadig
en crimineel”, vindt de
gemeente, die vervolging
wil afdwingen,

gingen van Russische hackers om Mark Lievisse Adriaanse
\-\’ebsites van Neder]andse polltleke T i S AN oo N ey e A L R
- partijen en ov- bedrijven plat te leg- AMSTERDA
&en via DDoS-aanvallen. Nederland
. wist deze aanvallen af te wenden, elmond gaataangifte
maar in andere Europese landen doen tegen chemiefabrie-
¢ werden websites wel met succes ken Chemours en Custom
Powders wegens het ja-

: platgelegd.
renlanglozen van Zwaar vervuild af-
valwaterin het rioo]. Ditweekend
kwam in een uitzending van tv-pro-
gramma Zembla aan het licht datde
Helmondse fabriek Custom Powders
zekervijftien jaar gevaarlijk hoge
concentraties PFAS afvoerde via het
riool. Het ging om naar schatting
duizenden kilo’s PFOA, een inmid-
delsverboden en kankerverwekken-

3 / Wat kun je ertegen doen?

' Een DDoS-aanva] kun je niet voorko-
. Ien, maar netbeheerders kunnen
; wel maatregelen nemen om de ge-
: Vvolgen te bestrijden. Zo kan verkeer
¢ vanuit bepaalde landen oflocaties
- geblokkeerd worden, Dat is echter
: niet zonder gevolgen voor legitieme
: bezoekers uit die Janden, Ook kun-
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Chemours zegt: publiek en media
veroordelen ons met de blik van

- nu, niet volgens de regels van toen.
»Dat vind ik volstrekte onzin. Che-
mours wist vanaf de jaren zestig :
dat PFAS schadelijk zijn. Dan geldt -
het Voorzorgsbeginsel. Dat zit ook
achter die aangifte. Zij hebben
doelbewust Iisico’s genomen met
de gezondheid Van veel mensen,
Dat vind ik misdadig en crimin, eel.
Ik hoop dat het OM op basis van

ein ' pende webpagina’s aangepast wor- die Chemourstot en met2012in
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ten :  InNederland s er dus de Nationa- een poederdat werd gebruikt om bij-
. leWasstraat, de NaWas, die probeert voorbeeld waterafstotende produc-
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> scheiden. Ook kan een website klant - Chemours erop aan dat het afvalin
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dienst wel goede les gedaan
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¢ / delenen 70 bestand zijn tegen grote-
/ Ieaanvallen, DDoS-wasstraten zj jn
| daar vaak ingeboywd.
{  DDoS-aanvallen worden groter en
- complexer, signaleerde het NBIp

niet alleen de werknemers, maar
ook de omwonenden ip gevaar ge-
bracht”, Zegt hij. ,Daarnaast blijkt
uit de informatie vanZembla dat

Woensdag, Maar Jliefst eep kwart van Chemours naywer betrokke
. : nwas
de aanvallen in het eerste kwartaal bij Custom Powders dan ze deden
van dit Jaarhadeengrootte van 50 voorkomen, Hetwas geen foutje dat
183DIt per seconde of meer, dat js alwaterin het riool terechtkwam,
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